VC & DATENSCHUTZ
EMPFEHLUNG VIDEOKONFERENZSYSTEME

Die datenschutzrechtliche Bewertung ist wie folgt einzuordnen:

Empfehlenswert

Mittlere Mdngel Datenschutz / IT Sicher-
heit, nur bedingt empfehlenswert

O

Erhebliche Madngel im Datenschutz / IT Sicher-
heit, nicht empfehlenswert

I. HOCHSCHULINTERNE VIDEOKONFERENZSYSTEME

01/2023

VC BigBlueButton Jitsi micollab
Hostingvariante | Intern Intern Intern
Lizenzmodell GNU Lesser General Public License Open Source Lizenzvertrag
Kapazitat bis zu 300 Personen bis zu 75 Teilnehmer Audio hohe Teilnehmerzahl
Video kleine Teilnehmerzahl
Link ) q o .
Z Link Z Link Z Link
Begriindung Keine Registrierung der Nutzer. Keine Registrierung der Nutzer. Keine Registrierung der Nutzer.
Keine Speicherung von Nutzer- Keine Speicherung von Nutzerdaten. | Keine Speicherung von Nutzerdaten.
daten. Keine separate Installation Videokonferenzen sind verschliisselt. | Videokonferenzen sind verschliisselt.
oder App notwendig. Starke Sicher- | Video, Audio, Chat werden nur fiir Video, Audio, Chat werden nur fiir die
heitsfeatures, SSO, 2FA, Authentifi- | die Konferenz gespeichert. Konferenz gespeichert.
zierung tiber LDAP (Videokonferen-
zen sind verschliisselt).

@ hs-merseburg.delsl2
DA datenschutz@hs-merseburg.de
A< sl2@hs-merseburg.de

8 HOCHSCHULE
MERSEBURG

Datenschutz_o1/2023



http://hs-merseburg.de/sl2
mailto:sl2%40hs-merseburg.de?subject=
http://bigbluebutton.hs-merseburg.de/
https://jitsi.hs-merseburg.de/
https://micollab.hs-merseburg.de/portal/

VC & DATENSCHUTZ
EMPFEHLUNG VIDEOKONFERENZSYSTEME

Il. HOCHSCHULEXTERNE VIDEOKONFERENZSYSTEME

01/2023

VC

DFNconf

Adobe Connect

Microsoft 365
Microsoft Teams

DFN Zoom

Hostingvariante

Extern

Extern

Extern

Extern

Lizenzmodell

Lizenzvertrag
(nur Teilnehmende Organi-
sationen)

Lizenzvertrag

Lizenzvertrag
(nur fiir Teilnehmende
Organisationen)

Lizenzvertrag mit Telekom
liber DFN,
beschrankt auf 20 Lizenzen

Teilnehmer. Keine Speiche-
rung von Nutzerdaten.
Veranstalter muss sich re-
gistrieren. Videokonferen-
zen inklusive Audio, Video,
Prasentationen, shared
Whiteboard.

Nutzer. Keine Speicherung
von Nutzerdaten. Veran-
stalter muss sich regist-
rieren. Videokonferenzen
inklusive Audio, Video,
Prasentationen, shared
Whiteboard.

lich. Nach Auffassung der
Datenschutzkonferenz der
Lander aktuell kein hin-
reichender Datenschutz
gewdhrleistet, da eine
Dateniibertragung in die
USA nicht ausgeschlossen
werden kann.

Kapazitat bis zu 200 Personen bis zu 200 Personen bis zu 250 Personen bis zu 300 Personen

Link q - o X

Bewertung Auftragsverarbeitungsver- | Auftragsverarbeitungsver- Umfangreiche DPA mit Auftragsverarbeitungsver-

Datenschutz trag trag vielen Verweisen, Intrans- | trag geschlossen. Intrans-

geschlossen geschlossen parent. Rechtsgrund- parent. Rechtsgrundlagen

lagen fiir Datenexport in flir Datenexport in Dritt-
Drittlander (z.B. USA) durch | ldnder (z.B. USA und sons-
Standartvertrage nicht tige Drittenstaaten) durch
abschlieBend entschie- Standartvertrage nicht
den. Unklar derzeit auch, abschlieBend entschieden.
ob eine Ubertragung und Datenschutzkonforme Kon-
Verarbeitung der Daten in figuration erforderlich.
Drittlandern

Begriindung Keine Registrierung der Keine Registrierung der Anmeldung erforder- Dateniibertragung It. Pri-

vacy in die USA und Dritt-
staaten. Betroffenenrechte
It. Privacy nur teilweise nur
Lunter bestimmten Um-
standen”, die nicht ndaher
benannt

werden.

Bitte nutzen Sie diese Videokonferenzsysteme. Nicht empfehlenswert sind die Nutzungen von Zoom iliber Einzelplatzlizenzen.

@ hs-merseburg.delsl2
DA datenschutz@hs-merseburg.de
A< sl2@hs-merseburg.de
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http://hs-merseburg.de/sl2
mailto:sl2%40hs-merseburg.de?subject=
https://adobeconnect.eu/datenschutz-2/
https://conf.dfn.de/webapp/conference
https://privacy.microsoft.com/de-de/privacystatement
https://explore.zoom.us/de/privacy/#_Toc44414842

