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In einer akademischen Institution wie der Hochschule Merseburg ist der Schutz
von sensiblen Daten von héchster Bedeutung. Dazu gehdéren vertrauliche Informa-
tionen Uber Studierende, Forschungsergebnisse, Verwaltungsdaten und andere
sensible Informationen. Diese Passwortrichtlinie wurde entwickelt, um sicherzu-
stellen, dass alle Mitglieder und Angehdrigen der Hochschule Merseburg - ein-
schlieBlich Studierender, Lehrender und Mitarbeitender - sichere Passworter ver-
wenden. Die Einhaltung dieser Richtlinie tragt dazu bei, unbefugten Zugriff zu ver-
hindern, den Schutz der digitalen Ressourcen der Hochschule zu gewahrleisten und
die Integritat unserer akademischen und administrativen Systeme abzusichern.

1. Geltungsbereich

(1)Diese Passwortrichtlinie findet Anwendung auf alle Mitglieder und Angeh6-
rigen der Hochschule Merseburg gem. § 58 Abs. 1 - 3 HSG-LSA sowie alle
sonstigen Nutzerinnen und Nutzer von IT-Diensten. Flr administrative Zu-
gange kénnen zusatzlich gesonderte Richtlinien gelten.

(2)Die Passwortrichtlinie ist auf alle IT-Dienste anzuwenden, deren Ressourcen
und Daten durch Passwoérter vor unberechtigtem Zugriff und missbrauchli-
cher Verwendung oder Veranderung geschitzt werden sollen.

(3)Alle technischen Systeme wie Netzwerkswitche, USV etc., die in einem ge-
kapselten, vom Internet isolierten VLAN betrieben werden, sind von dieser
Regelung ausgenommen. Diese sind durch organisationsbezogene Richtli-
nien abzusichern.

2. Anforderungen an Passworter
a. Allgemeine Anforderungen

Die nachstehenden Anforderungen sind IT-seitig gesetzt und kénnen von Ihnen
nicht geandert werden. Danach gilt folgendes:

= Das Passwort muss mindestens 12 Zeichen lang sein! (Je langer, desto
besser).

» Das Passwort muss mindestens einen GroBbuchstaben enthalten.
» Das Passwort muss mindestens einen Kleinbuchstaben enthalten.
» Das Passwort muss mindestens eine Zahl enthalten.

» Das Passwort muss mindestens ein Sonderzeichen enthalten.

= Das Passwort darf ausschlieBlich die folgenden Zeichen enthalten: A-Z a-z
0-9+-*/=#$%&@ _.

» Bereits vergebene Passwdrter sind unzulassig und kédnnen nicht vergeben
werden.

b. Zusatzliche Anforderungen an Passworter fiir administrative Ac-
counts

= Das Passwort soll im Rahmen der technischen Anforderungen mindestens
20 Zeichen lang sein.



C.

Das Passwort sollte vorzugsweise mit einem Passwortgenerator generiert
werden.

unerlaubte Zeichen

Leicht zu erratende Passworter diirfen nicht verwendet werden. Zu vermeiden
sind insbesondere:

Zeichenwiederholungen,

Zahlen und Daten aus dem Lebensbereich des Nutzers/der Nutzerin,
Zeichenkombinationen, die nur unwesentlich von den vorherigen Passwoér-
tern abweichen,

einfache Ziffern- und Buchstabenkombinationen,

Zeichen, die durch nebeneinanderliegende Tasten eingeben werden oder
Zeichenkombinationen, die Suchbegriffe in Worterblichern und Lexika ent-
sprechen (Trivialpassworter).

3. Pflichten der Nutzer beim Umgang mit Passwor-
tern

a.

Initialpasswort

Durch das ITZ oder systemseitig gesetzte Passworter missen beim Erstzu-
griff gedndert werden.

Passwdrter sollten méglichst zufallig erzeugt werden. Die Verwendung eines
Passwortgenerators in Verbindung mit einem Passwortmanager wird emp-
fohlen (z. B. Keepass oder Passwortmanager im Browser ihres Betriebssys-
tems).

Alternativ kdnnen Passphrasen verwendet werden, um gut merkbare Pass-
worter zu erhalten. Nahere, jeweils aktuelle Informationen erhalten Sie auf
den Webseiten des Bundesamtes flir Informationssicherheit (www.bsi.de).

. Nutzung von Passwértern

Lassen Sie sich bei der Eingabe von Passwdrtern nicht beobachten!

Die Zeichen des Passwortes dirfen nicht im Klartext erscheinen.

Geben sie personliche Passwdrter nicht an Dritte weiter!

Sie mussen Ihr Passwort umgehend wechseln, wenn es unautorisierten Per-
sonen bekannt geworden ist (z. B. durch Ausspahen) oder der Verdacht
dazu besteht. Die weitere Verwendung des bisher benutzten Passwortes ist
nicht zuldssig!

System-Administratorenpassworter dirfen nur den Personen bekannt sein,
die sie zur Erledigung der ihnen Ubertragenen Aufgaben bendétigen (need-
to-know-Prinzip). Nach Anderung von Arbeitsaufgaben oder Verlassen der
Hochschule ist der Nutzer oder die Nutzerin zu deaktivieren/zu l6schen und
falls der Account weiter besteht (je nach technischem Erfordernis), sind die
betroffenen Passwoérter der Accounts, auf welche die Person Zugriff hatte,
umgehend zu andern (z. B. bei gemeinsam genutzten Administratoren-
/root-Accounts). Falls moéglich ist pro Administrator ein entsprechender Ac-
count einzurichten. MaBgeblich soll die Mehrfachnutzung von Accounts
durch verschiedene Nutzer unterbleiben. Eine Ausnahme bilden technische
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http://www.bsi.de/

d.

Erfordernisse, falls z. B. eine derartige Einrichtung nicht mdglich ist.

Das Hochschule Merseburg empfiehlt, Passwdrter sporadisch in unregelma-
Bigen Abstanden flr verschiedene Accounts zu @andern, um unwissentlich
kompromittierte Passwdrter zu wechseln.

Aufbewahrung von Passwortern

Eine unverschlisselte Speicherung von Passwdértern auf IT-Systemen ist un-
zulassig.

Eine jeweils als aktuell sicher geltende verschlisselte Speicherung, z. B. in
einem Passwortmanager, (z.B. Keepass) ist zulassig.

Das analoge Notieren von Passwortern ist anzuraten, wenn die Sicherheits-
merkmale (Passwort/Nutzername) moglichst getrennt und verschlossen,
geschuitzt vor unberechtigtem Zugriff aufbewahrt werden.

Passworter durfen in IT-Systemen nicht im Klartext gespeichert werden.
Eine Ausnahme bilden spezielle IT-Systeme/-Dienste, bei denen das Erfor-
dernis besteht, Klartextpassworter z. B. in Konfigurationsdateien, zu hinter-
legen. Hier sind besondere SicherheitsmaBnahmen einzuhalten (z. B. min-
destens eingeschrankter Zugriff).

Die Notfallhinterlegung von Passwoértern und Ubergeordneten Accounts in
einem Tresor ist gewunscht und zulassig.

Nutzen der Zwei-Faktor-Authentifizierung (2FA)

Zur Absicherung des Zugriffs auf die IT-Infrastrukturen (z.B. Nutzung VPN,
Homeportal) der Hochschule Merseburg ist die Aktivierung und Nutzung der Zwei-
Faktor-Authentifizierung erforderlich.

4. Technische MaBnahmen

b.

Speicherung und Zugriffsschutz

Der Zugriff auf die Nutzerdatenbanken der IT-Hochschulinfrastruktur ist mit
geeigneten, zulassigen Methoden gemaB dem aktuellen Stand der Technik
gegen unerlaubten Zugriff geschutzt.

Passworter durfen Uber unsichere Netze nur angemessen verschlisselt und
dem aktuellen Stand der IT-Sicherheit entsprechend lGbertragen werden.

Angriffsschutz durch technische MaBnahmen

Durch technische MaBhahmen soll vorgegeben werden, dass

nur Passworter vergeben werden kénnen, die den allgemeinen Sicherheits-
anforderungen entsprechen,

Passwoérter nach dem Stand der Technik nicht im Klartext gespeichert wer-
den,

Passworter in Netzwerken verschlisselt Gbertragen werden oder
Trivialpassworter nicht vergeben werden kénnen.

Fehlversuche bei der Passworteingabe werden, sofern méglich, protokolliert.
Die Protokolle sollen regelmaBig ausgewertet werden, um Angriffe und Miss-
brauch aufzudecken.
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= Bei Verdacht auf einen Sicherheitsvorfall kann der Account durch das ITZ
gesperrt werden. Der Fachbereich oder die Organisationseinheit, dem der
gesperrte Nutzer/die gesperrte Nutzerin zugeordnet ist, informiert die Per-
son auf geeignete Weise (z. B. per Post oder telefonisch).

= Nach mehrmaliger fehlerhafter Passworteingabe kann die Benutzerkennung
manuell oder automatisiert gesperrt werden.

5. Organisatorische MaBnahmen

» Die Gultigkeitsdauer von Passwortern kann entsprechend den jeweils aktu-
ellen Sicherheitsstand/ Empfehlungen des BSI angepasst werden.

= Alle Nutzer und Nutzerinnen der IT-Dienste der Hochschule Merseburg sind
Uber den Inhalt dieser Richtlinie zu informieren.

6. Verfahren fiir automatisierte Passwortriicksetzung

Soweit technisch und organisatorisch mdglich, kann die Passwortriicksetzung
durch ein automatisiertes Verfahren erfolgen.

7. Inkrafttreten

Diese Richtlinie tritt mit der Veréffentlichung in den Amtlichen Bekanntmachungen
der Hochschule Merseburg in Kraft.

Merseburg, den 09. Dezember 2024

Prof. Dr. Markus Krabbes
Der Rektor
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