OpenVPN

VPN der Hochschule fiir Mac0S

Thema: 20 Schritte Anleitung zur Installation und Einrichtung von OpenVPN
fiir die Hochschule Merseburg

ACHTUNG: MS-0Office Version fur Mitarbeiter
funktionieren nur mit Fortinet VPN

1. Laden Sie die [OpenVPN Konfigurationsdatei flir 2FA]
der Hochschule Merseburg herunter

https://www.hs-merseburg.de/fileadmin/Hochschule/Einrichtungen/IT-Servicezentrum/VPN/HoMe VPN 2FA.ovpn

Downloads - Tunnelblick | F' X E VPN: Hochschule Merseburg X +

C QOB & hs-merseburg.de/hc B %

[ HOCHSCHULE
MERSEBURG

OPENVPN DER HOCHSCHULE MERSEBURG (ALTERNATIVES VPN
BEI PROBLEMEN MIT CISCO LOSUNG Z.B. IPV6 PROVIDER-
ADRESSEN)

Das aktuelle VPN-System der Hochschule Merseburg, Cisco AnyConnect, unterstiitzt derzeit kein IPv6.
Hochschulmitglieder, die derzeit von einem Heimanschluss auf Hochschulressourcen zugreifen wollen,
deren Internetprovider jedoch bereits auf IPv6é umgestellt haben, kénnen daher das aktuelle VPN-

System nicht erfolgreich nutzen.

Aus diesem Grund haben wir ein neues VPN-System entwickelt, welches sowohl IPv&4 und IPv6
unterstiitzt und auf der quelloffenen Software OpenVPN basiert. Nutzer®, die Probleme mit dem
aktuellen VPN-System haben, sind angehalten, auf das neue VPN-System umzustellen. Anleitungen

hierzu finden Sie auf der rechten Seite.

OpenVPN Konfigurationsdatei

ovpn | 3 KB
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https://www.hs-merseburg.de/fileadmin/Hochschule/Einrichtungen/IT-Servicezentrum/VPN/HoMe_VPN_2FA.ovpn

2. Laden Sie Tunnelblick (Stable) herunter

https://tunnelblick.net/downloads.html

Downloads - Tunnelblick | F X = VPN: Hochschule Merseburg +

c OB8 tunnelblick.net B & &

We need translators for several

Tunnelblick free software for OpenVPN on languages. .
macOS
W Support Documents Issues Source Contribute Contact
On This Page Release Downloads

Release Downloads
Verifying Downloads
User Contributions
Download Integrity
Downloading and
Installing on macOS
Mojave and Higher As a Free Software project, Tunnelblick puts its users first. There are no ads, no affiliate marketers, no
tracking — we don't even keep logs of your IP address or other information. We just supply open
technology for fast, easy, private, and secure control of VPNs.

To be notified of new releases, use Tunnelblick's built-in update mechanism or subscribe to the
Tunnelblick Announce Mailing List.

Beta versions are suitable for many users. See Stable vs. Beta for details.

Beta Tunnelblick 6.0beta06 (build 6100, macOS 10.13+, Universal (Intel, Apple Silicon), notarized) released
2024-09-04 Release Notes
SHA1: 923d4f605f10f0bc92a47ad5706669927680d9b MD5: 2a1658a3a18a0f6ff166c9b2cd1a75¢3
SHA256: b62d2fe025622a5328aec87fad74e6b9aech3820e33f3f5d048a61c2ee56009a
GnuPG v2 signature

Stable Tunnelblick 4.0.1 (build 5971, macOS 10.13+, Universal (Intel, Apple Silicon), notarized) released
2024-03%2 Release Notes
SHA1: 9¢1385c93a4201cc02fabcbb9bee795604a87818 MD5: aed2bcb1822144e1672bd80bdf840677
SHA256: 403b0e9bb110dd9ce3251d8921chb81751e195623e60579847b1db6fbb2e44031
GnuPG v2 signature

3. Klicken Sie auf [Erlauben]

Mochtest du Downloads auf , tunnelblick.net”
erlauben?

Du kannst in den Safari-Einstellungen unter ,Websites”
festlegen, welche Websites Dateien laden durfen.

Abbrechen Erlau‘&_en
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https://tunnelblick.net/downloads.html

4. Offnen Sie Tunnelblick

® +

Downloads Loschen

Tunnelblick_4.0.1_b*ild_5971.dmg e

& 20,8MB

5. Klicken Sie auf [Tunnelblick]

DML, JLoUs
® @ [} Tunnelblick 5

5l

Double-click to begin
Start mit Doppelklick

)4
HTTP

Tunnelblick Online
Docume....webloc

Double-cliquez pour commencer
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[Baxabl KNTMKHUTE ANa Havana
Dubbel-klicka for att borja C

EATINIVIL THKRTS
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6. Klicken Sie auf [Offnen]

Offnen -
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7. Klicken Sie auf [Weiter]

: Tl
5]

Weiter r-.
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8. Geben Sie Ihr Passwort ein und klicken auf [OK]

o
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9. Warten Sie bis Tunnelblick gestartet ist

Tunnelblick

. Tunnelblick
4.0.1 (build 5971)

Starte Tunnelblick...

Copyright © 2004-2024 Angelo Laub, Jonathan
Bullard und weitere.

10. Klicken Sie auf
[Ich habe KEINE Konfigurationsdateien]

Ich habe Konfigurationsdateien
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11. Klicken Sie auf das Tunnelblick Symbol
auf der Taskleiste.

Klicken Sie auf [VPN hinzufligen...]

Alternativ kbnnen Sie mit [command]+[Leertaste]
nach Tunnelblick suchen und mit [Enter] 6ffnen

Keine aktiven Verbindungen

VPN-Details...

Keine VPN-Konfigurationen verfligbar

VPN hinzufigen... |-

Tunnelblick beenden

12. Navigieren Sie mit dem Finder
zur heruntergeladenen HoMe_VPN.ovpn Datei

Konfigurationen

® AirDrop

tttttttttttttt

Schreibtisch

eeeeeeeee

Creative Cloud Files

Mac Mini Server

kopieren
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13. Ziehen Sie die HoMe_VPN.ovpn Datei
in das Konfigurationen Feld

avoriten
@ AirDrop

@ Zuletzt benutzt
A Programme
& Schreibtisch
[ Dokumente
@© Downloads

B Creative Cloud Files

= Mac Mini Server

14. Entscheiden Sie ob

die Hochschul VPN Verbindung fur alle Benutzer
Konten auf Ihren Mac verflgbar sein soll
oder nicht

@

Konfigurationen

v Konﬁgurad m Log Einstellungen

Konfiguration fiir alle Benutzer
installieren?

Mochten die Sie die Konfiguration ,HoMe_VPN"
fir alle Benutzer installieren?

Nur fir diesen Benutzer

Alle Benutzer k

Abbrechen

r’"‘"ﬁ

? Diagnoseinformationen in die Zwischenablage kopieren
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15. Geben Sie Ihr Passwort ein und klicken auf [OK]

@ -

Konfigurationen

v Konfigu @ Log Einstellungen

Tunnelblick

Tunnelblick muss:

- Eine Konfiguration installieren

Gib dein Passwort ein, um dies zu erlauben.

Fotowerkstatt

(oot )

=

=

+ | — ? Diagnoseinformationen in die Zwischenablage kopieren

16. Klicken Sie auf [Verbinden]

® © ® Konfigurationen @ -/ LX =

Konfigurationen Erscheinungsbild Einstellungen Dienstprogramme Info Admin-Modus einschalten

v Konfigurationen Log  Einstellungen

HoMe_VPN
2024-09-10 09:39:33.325443 *Tunnelblick: macOS 13.3.1 (22E261); Tunnelblick 4.0.1 (build 5971)

Diagnoseinformationen in die Zwischenablage kopieren Verbinden h
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17. Flllen Sie folgende Felder aus und setzen sie
alle Haken auBer bei [Sicherheitscode]

[Benutzername:] Ihr Login Name
den Sie auch im HoMe-Portal verwenden

[Passwort:] Ihr Hochschulpasswort

Klicken Sie auf [OK]

Konfigurationen

Tunnelblick: Anmeldung benétigt

Fur eine Verbindung mit
HoMe_VPN
werden ein Benutzername und ein Kennwort bendtigt

Benutzername: HoMe-Login-Name

bntents/Resources/config.ovpn
unnelblick/Shared/HoMe_VPN.tblk/Contents/

Im Schliisselbund sichern B rosources
ps/HoMe_VPN.tblk.mip
Passwort:

Im Schliisselbund sichern

elblick.sh -9 -d -f -m -w -ptADGNWradsgnw
Sicherheitscode: slblick.sh -9 -d -f -m -w -ptADGNWradsgnw
27.0.0.1:49247

Abbrechen q

IVPN
171 2024-09-1009:39:46.718667 *Tunnelblick: SINFO:OpenVPN Management Interface Version 5 -- type 'help' for more info

7 Diagnoseinformationen in die Zwischenablage kopieren Trennen
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18. Warten Sie bis die Verbindung aufgebaut ist

9 " Q) e ] :
® © ® Konfigurationen & -/ L3 (i ] =
Konfigurationen Erscheinungsbild Einstellungen Dienstprogramme Info Admin-Modus einschalten
v Konfigurationen Log = Einstellungen
HoMe_VPN

2024-09-10 09:39:45.822341 *Tunnelblick: macOS 13.3.1 (22E261); Tunnelblick 4.0.1 (build 5971)
2024-09-10 09:39:45.993487 *Tunnelblick: Attempting connection with HoMe_VPN; Set nameserver = 0x00000301; monitoring
connection
2024-09-10 09:39:45.994024 *Tunnelblick: openvpnstart start HoMe_VPN.tblk 65212 0x00000301 0 3 0 0x0210c130
-ptADGNWradsgnw 2.6.9-openssl-3.0.13 <password>
2024-09-10 09:39:46.005744 *Tunnelblick: openvpnstart starting OpenVPN
2024-09-10 09:39:46.262182 WARNING: Compression for receiving enabled. Compression has been used in the past to break
encryption. Sent packets are not compressed unless "allow-compression yes" is also set.
2024-09-10 09:39:46.264581 DEPRECATED OPTION: --cipher set to 'AES-256-CBC' but missing in --data-ciphers (AES-256-
GCM:AES-128-GCM:CHACHA20-POLY1305). OpenVPN ignores --cipher for cipher negotiations.
2024-09-10 09:39:46.264722 OpenVPN 2.6.9 x86_64-apple-darwin [SSL (OpenSSL)] [LZO] [LZ4] [MH/RECVDA] [AEAD]
2024-09-10 09:39:46.264734 library versions: OpenSSL 3.0.13 30 Jan 2024, LZO 2.10
2024-09-10 09:39:46.265442 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:65212
2024-09-10 09:39:46.265478 Need hold release from management interface, waiting...
2024-09-10 09:39:46.618341 *Tunnelblick: openvpnstart log:
OpenVPN started successfully.
Command used to start OpenVPN (one argument per displayed line):

/Applications/Tunnelblick.app/Contents/Resources/openvpn/openvpn-2.6.9-openssl-3.0.13/openvpn

--daemon

--log-append /Library/Application Support/Tunnelblick/Logs/-SLibrary-SApplication Support-STunnelblick-SShared-
SHoMe_VPN.tblk-SContents-SResources-Sconfig.ovpn.769_0_3_0_34652464.65212.openvpn.log

--cd /Library/Application Support/Tunnelblick/Shared/HoMe_VPN.tblk/Contents/Resources

--machine-readable-output

mmbammes IV O AT Hand drimemmlbalinls 41imimallalinl, COT4 A A 4 (o ild COT4

+|—-|©v ? Diagnoseinformationen in die Zwischenablage kopieren Trennen

19. Uber das Tunnelblick Symbol kommen
Sie zu dem MenuUpunkt um die Verbindung
nach getaner Arbeit wieder zu trennen

Keine aktiven Verbindungen

Warnungen

VPN-Details...

- ,HoMe_VPN 0:10" trennen

Tunnelblick beenden
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20. Uber das Tunnelblick Symbol kénnen
Sie die Verbindung auch wieder Aufbauen

+HoMe_VPN" verbinden e
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